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1. INTRODUCCION

La direccion de la E.S.E Hospital Mental de Antioquia, entendiendo la importancia de una
adecuada gestion de la informacion, se ha comprometido con la implementacion de un
sistema de gestion de seguridad de la informacién buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado
en el estricto cumplimiento de las leyes y en concordancia con la mision y la vision de la
Entidad.

El presente documento contiene las politicas de seguridad de la informacién y las politicas
de tratamiento de datos personales en cumplimiento de lo establecido en Ley 1581 de
2012 y del Decreto 1377 de 2013.

Se busca la implementacién de las mejores practicas dadas por el Departamento
Administrativo de la Funcién Publica con su estrategia MIPG y el Ministerio de las
Tecnologias de la Informacion y las comunicaciones en el diagnoéstico, planificacion,
implementacion, gestion y mejoramiento continuo, del Modelo de Seguridad y Privacidad
de la Informacion.

El Modelo de Seguridad y Privacidad de la informacion, pretende lograr en la institucion y
sus clientes internos, externos y partes interesadas confianza en el manejo de la
informacion garantizando para cada uno la privacidad, continuidad, integralidad y
disponibilidad de los datos.

2. OBJETIVOS

Objetivo general

Generar un documento institucional guiado en lineamientos de buenas practicas en
seguridad y privacidad de la informacion y los datos personales.

Objetivos especificos

e Minimizar el riesgo en las funciones mas importantes de la Entidad.
e Cumplir con los principios de seguridad y privacidad de la informacion.
e Cumplir con los principios de la funcion administrativa.
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eEstablecer las politicas, procedimientos e instructivos en materia de seguridad y
privacidad de la informacion.

ePromover el uso de mejores practicas de seguridad de la informacion en la institucion.

e Optimizar la gestién de la seguridad de la informacion al interior de la entidad.

e Aplicar de manera correcta la legislacion relacionada con la proteccién de datos
personales.

e Optimizar la labor de acceso a la informacién publica.

eFortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes de la E.S.E Hospital Mental de Antioquia.

3. ALCANCE DEL DOCUMENTO

La politica de seguridad y privacidad de la informacion cubre todos los aspectos
administrativos y/o asistenciales que deben ser cumplidos por los directivos, funcionarios
y terceros que laboren o tengan relacién con la E.S.E hospital Mental de Antioquia en los
diferentes procesos de la institucion, para preservar la seguridad de la informacién de la
Entidad.

El plan de riesgos de seguridad y privacidad aplica a todos los procesos de la institucion
los cuales manejen, procesen o interactien con informacion institucional.

4. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de la E.S.E
Hospital Mental de Antioquia y la ciudadania en general.

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica.
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5. TERMINOS Y DEFINICIONES

Acceso a la informacion publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacion
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion
o0 elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas) que tenga valor para la organizacién (ISO/IEC27000).

Activo de Informacion: Enrelacion con la privacidad de la informacion, se refiere al activo
gue contiene informacién publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o instituciéon que los produce y a los ciudadanos, o
como fuentes de la historia. También se puede entender como la institucién que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594
de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000)

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de datos personales: Conjunto organizado de datos personales que sea objeto
de tratamiento (Ley 1581 de 2012, art 3).
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programar computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también un sinénimo de salvaguarda o contramedida. En
una definicion mas simple es una medida que modifica el riesgo.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de2014, art 6).

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales o determinables (Ley 1581 de 2012, art 3).

Datos personales publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos personales privados: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal H).

Datos personales mixtos: Para efectos de esta guia es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

Datos personales sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
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religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion-SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacién de las exclusiones de controles del anexo A de ISO 27001 (ISO/IEC
270000).

Derecho a la intimidad: Derecho fundamental cuyo ndcleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la intervencion del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permita a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural. (Jurisprudencia corte
constitucional).

Encargado del tratamiento de datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion (ISO/IEC 27000).

Informacién publica clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

Informacién publicareservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014 (Ley 1712 de 2014, art 6).

Ley de Habeas Data: Se refiere a la ley estatutaria 1266 de 2008.
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Ley de transparenciay Acceso ala Informacion Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccién a los
datos personales de los titulares tales como acceso controlado, anonimizacién o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacion que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan
en las entidades destinatarias del PETIC la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a tratamiento que operan el pais (Ley 1581 de 2012, art 25).

Responsabilidad demostrada: Conducta desplegada por los responsables o
encargados del tratamiento de datos personales bajo la cual a peticion de la
superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas para
cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de datos: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o Tratamiento de
los datos (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias (ISO/IEC 27000).
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Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (Estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos obijetivos, basandose en un enfoque de gestién y de mejora continua
(ISO/IEC 27000).

Titulares de lainformacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia.

Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona y organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.
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6. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La E.S.E Hospital Mental de Antioguia, en cumplimiento estricto de las leyes y en
concordancia con su mision, vision y objetivos estratégicos entiende la importancia que
tiene la gestidbn segura de la informacion, por lo tanto estd comprometida con la
implementacion de un sistema de gestion de seguridad de la informacion buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos.

eLa E.S.E Hospital Mental de Antioquia ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la Informacion,
soportado en lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios que le aplican a su naturaleza.

eLas responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

eLa E.S.E Hospital Mental de Antioquia protegera la informacién generada, procesada o
resguardada por los procesos de negocio y activos de informacion que hacen parte de los
mismos.

eLa E.S.E Hospital Mental de Antioquia protegera la informacion creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificacién de la informacion
de su propiedad o en custodia.

eLa E.S.E Hospital Mental de Antioquia protegera su informacion de las amenazas
originadas por parte del personal.

eLa E.S.E Hospital Mental de Antioquia protegerd las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

eLa E.S.E Hospital Mental de Antioquia controlara la operacion de sus procesos de
negocio garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.
eLa E.S.E Hospital Mental de Antioquia implementara control de acceso a la informacion,
sistemas y recursos de red.

eLa E.S.E Hospital Mental de Antioquia garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.
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eLa E.S.E Hospital Mental de Antioquia garantizara a través de una adecuada gestion de
los eventos de seguridad y las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

eLa E.S.E Hospital Mental de Antioquia garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacién basada en el impacto que pueden generar los
eventos.

eLa E.S.E Hospital Mental de Antioquia garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

eLa Entidad establece roles y responsabilidades para el gobierno, la gestion,
administracion y operacion de la seguridad de la informacion.

e La entidad adopta mecanismos de autenticacion para el acceso y/o uso de los activos de
informacion, los cuales son personales e intransferibles. Los servidores publicos, terceros
y contribuyentes son responsables de tomar precauciones para mantener en secreto los
medios de autenticacion.

eLa Entidad define el area responsable de autorizar la adquisicion, instalacion, cambio o
eliminacién de componentes de la plataforma tecnoldgica (hardware y software).

elLa Entidad define su plan de continuidad de negocio con el fin de asegurar la
disponibilidad de sus procesos misionales y la continuidad de su operacion para que sean
ejecutados por sus servidores publicos.

7. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Con el proposito de dar cumplimiento a la ley estatutaria 1581 de 2012, y su decreto
reglamentario 1377 de 2013, en el sentido que los datos personales pueden ser requeridos
por la E.S.E Hospital Mental de Antioquia, bajo el condicionamiento que la peticion se
sustente en la conexidad directa con las funciones que desarrolla, este tratamiento debe
ser coherente con la proteccion irrestricta del derecho de Habeas data del titular de la
informacion.

e Los datos personales proporcionados a la E.S.E Hospital Mental de Antioquia son objeto
de tratamiento (recoleccion, almacenamiento, uso, circulacion o suspension), con el objeto
de darle la finalidad especifica para la que fueron suministrados y el cumplimiento de las
funciones constitucionales y legales de la Entidad, segun la reglamentacion de la
respectiva funcion o del servicio en virtud del cual el titular proporcioné dichos datos.

oEl| tratamiento de datos personales es requerido en el desarrollo de los procesos de
apoyo de la Entidad especificamente los siguientes:
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TALENTO HUMANO: EI tratamiento de los datos se realizara para la vinculacion,
desempefio de funciones o prestacién de servicios, retiro o terminacion, dependiendo del
tipo de relacion juridica entablada con la E.S.E Hospital Mental de Antioquia (incluye, entre
otros, funcionarios, exfuncionarios, practicantes, aspirantes a cargos y contratistas).

PROVEEDORES Y CONTRATISTAS: El tratamiento de los datos se realizara para los
fines relacionados con el desarrollo del proceso de gestién contractual de productos o
servicios que la E.S.E Hospital Mental de Antioquia requiera para su funcionamiento de
acuerdo con la normatividad vigente.

USUARIOS: El tratamiento de los datos personales proporcionados por los usuarios y sus
familias tendra como fin la actualizacién de datos del titular, caracterizacién y seguimiento
a la poblacion, para la gestion del riesgo en salud, utilizando la informacion de los servicios
asistenciales. Entrega de reportes de salud publica de obligatorio cumplimiento, para dar
respuesta a requerimientos a entidades de control, evaluacion de indicadores de
oportunidad y calidad de los servicios. Evaluacion de los productos y servicios de salud
ofrecidos por la institucion. Y en general para cualquier otra finalidad que se derive de la
naturaleza juridica de la E.S.E Hospital Mental de Antioquia.

o El titular tiene derecho a optar por no suministrar cualquier informacion sensible solicitada
por la E.S.E Hospital Mental de Antioquia, relacionada, entre otros, con datos sobre su
origen racial o étnico, la pertenencia a sindicatos organizaciones sociales o de derechos
humanos, convicciones politicas, religiosas, de la vida sexual, datos biométricos o datos
de salud.

oEl suministro de datos de menores de edad es facultativo y debe realizarse con
autorizacion del padre, la madre o representante legal del menor.

eLa E.S.E Hospital Mental de Antioquia vela por el uso adecuado de los datos personales
de los nifios, nifias y adolescentes y respetara en su tratamiento el interés superior de
aquellos, asegurando la proteccion de sus derechos fundamentales.

eUnavez la ESE HOMO accede al dato personal se convierte en responsable y encargada
del tratamiento del dato, con el deber de garantizar los derechos fundamentales del titular
de la informacion, previstos en la Constitucién Politica de Colombia y en consecuencia
debe:

e Conservar con las debidas seguridades la informacion recibida para impedir su deterioro,
pérdida, alteracion, uso no autorizado o fraudulento.
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e Guardar reserva de la informacion que le sea suministrada por el titular en los términos
sefialados en el ordenamiento juridico vigente aplicable a la materia.

e Utilizar los datos personales Unicamente para los fines que justificaron la entrega, esto
es, aquellos relacionados con la competencia funcional especifica que motivo la solicitud
de suministro del dato personal.

e Cumplir con las instrucciones que imparta la autoridad de control, en relaciéon con el
cumplimiento de la legislacién estatutaria.

8. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

Los titulares 0 sus causahabientes podran realizar peticiones relacionadas con el
tratamiento de datos personales en los términos sefialados en la Ley 1581 de 2012 o la
norma que la modifique, adiciones o sustituya con el fin de ejercer los derechos:

- Conocer, actualizar y rectificar dichos datos;

- Ser informado sobre el uso dado a los mismos;

- Presentar consultas y reclamos;

- Revocar la autorizacidén o solicitar la supresion de sus datos, en los casos en que sea
precedente.

Para el efecto se podran utilizar cualquiera de los siguientes canales de comunicacion:

CANAL CARACTERISTICAS

Calle 38 # 55 — 310 Bello (Ant) cddig
_ o postal 051053 Horario: Lun — Jue de
Presencial — Edificio am a5 pmy Viernes 7am a 3:30 pm

Ventanilla de correspondencia

Linea telefénica 01 8000 41 7474
Virtual — Correo contactenos@homo.gov.co
Virtual — Portal Web www.homo.gov.co
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