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1. INTRODUCCION

Con base en los lineamientos del MiIinTIC bajo el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl del Estado colombiano (MRAE), el
Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (en
adelante PETI) se convierte en el instrumento Gnico y necesario para formular tanto
la Estrategia de Tl como la forma en que dicha estrategia se alinea a los objetivos
estratégicos de las entidades y como se materializara por medio de programas e
iniciativas.

Por lo tanto, este documento presenta el bosquejo de elaboracion del PETI
estableciendo como primera medida los objetivos, el alcance y el marco normativo
gue rige este artefacto en el Estado colombiano.

Posteriormente, se hace un analisis de los motivadores de negocio mas importantes
que influyen y dirigen la elaboracién del plan. Entre estos inspiradores se
encuentran: el plan nacional de desarrollo; el pacto por la transformacion digital de
Colombia; el plan de desarrollo departamental de Antioquia, los planes sectoriales
y plan institucional que cubren a la Entidad; el modelo integrado de planeacion y
gestion (MIPG); la politica de gobierno digital; y, las tendencias tecnoldgicas
identificadas en la actualidad.

A continuacién, se presenta la construccion del plan enfocado en el andlisis de la
situaciéon actual de la Entidad en cuanto a los diferentes dominios de arquitectura
establecidos por el MRAE (Estrategia de TI, Gobierno de TI, Informacién, Sistemas
de Informacion, Servicios Tecnoldgicos y Uso y Apropiacién) como uno de los
facilitadores de la politica de Gobierno Digital. De igual forma, se realiza un analisis
de los habilitadores correspondientes a Seguridad de la Informacion y Servicios
Ciudadanos Digitales. Asi mismo, se revisa como las Tl habilitan las actividades y
procesos de la operacién de la entidad y se observa el estado de la Entidad con
respecto de los propdsitos que persigue la politica de Gobierno Digital (Servicios
digitales de confianza y calidad, procesos internos seguros y eficientes, toma de
decisiones basadas en datos, empoderamiento ciudadano y ciudades inteligentes).

Asi, se toman como base los diferentes analisis realizados, para proceder a
identificar las oportunidades de mejora halladas en cada uno de los aspectos
analizados descritos anteriormente, para finalmente establecer un conjunto de
programas y proyectos que cierren las brechas estratégicas que generen valor a la
Entidad apalancando el desarrollo de sus objetivos estratégicos y mejorando la
productividad y eficiencia en aras de brindar servicios y cercania al ciudadano, y
sobre las cuales se debe trabajar en el siguiente periodo. Inmediatamente, se define
la vision estratégica de Tl en la Entidad para establecer el mapa de ruta de acciones
y proyectos que deberan ejecutarse para su materializacion. Y, por dltimo, se
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establecen tanto los instrumentos de medicion requeridos para el PETI como su
plan de comunicaciones.

Para ESE HOMO, este proceso de planeacion de las Tl, liderado por la Gerencia
General y la Subgerencia Financiera y Administrativa, brinda las acciones para dar
cumplimiento a las disposiciones del Gobierno Digital y de MIPG, logrando generar
una cultura de gestidn transparente. Asi mismo, le permite alinear la estrategia de
Tl con la estrategia de la Entidad expresadas en el Plan de Desarrollo Institucional
— Unidos por tu salud mental 2021 _2024.

El PETI de ESE HOMO hara parte integral de la estrategia de la institucion y es el
efecto de un apropiado desarrollo del proceso de planeacion estratégica de Tl que
cubre el portafolio de iniciativas para transformar la gestion y los servicios de Tl de
la entidad en los préximos cuatro afios (2024 — 2026), por lo tanto, con cada ejercicio
o proyecto de Arquitectura Empresarial que adelante la Entidad, su resultado debe
ser incorporado al PETI de la institucién.

2. JUSTIFICACION

El plan estratégico de las tecnologias de la informacion (PETI), de acuerdo con el
marco de referencia del MInTIC, “es parte integral de la estrategia de las
instituciones y uno de los principales artefactos para expresarla, conformando su
vision, estrategias y direccionando el resultado de un adecuado ejercicio de
planeacioén, realizdndose previamente a la definicién de portafolios de proyectos y
de un proceso de transformacion que involucre tecnologias digitales”; interpretacion
que hace de este plan un mecanismo esencial para las organizaciones ya que
comprende el Qué, una amplia porcion del Cémo, las soluciones de tecnologias de
la informacién que apalancaran, habilitaran y soportaran a la Entidad para la
materializacion de su vision, misién y objetivos estratégicos.

Ya que la ESE HOMO es una Entidad de Salud Mental del orden departamental, la
elaboracion del PETI conlleva la revision de los motivadores de negocio relevantes
para la organizacion dentro de los cuales se encuentran:

Los ODS (Objetivos de Desarrollo Sostenible) definidos por la Organizacion de las
Naciones Unidas (ONU).

El plan nacional de desarrollo (PND) emanado por el gobierno de Colombia.
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El pacto por la transformacioén digital de Colombia, como uno de los pactos
esenciales definidos en el PND.

El plan sectorial del sector trabajo al cual pertenece la Entidad.

El plan de desarrollo institucional 2021 2024 (PDI) que marca la hoja de ruta de la
Entidad para este periodo

PETI 2021 2024 definido en el 2021 y aprobado la Subgerencia Administrativa y
Financiera en enero del 2022.

El modelo integrado de planeacién y gestion (MIPG) y el FURAG.
La politica de gobierno digital.
Los marcos de trabajo de la arquitectura empresarial MRAE del MinTIC y TOGAF.

Las tendencias y prospectivas tecnoldgicas que guiaran el desarrollo del area en los
proximos afios.

Los marcos citados, que promueven las transformaciones de las entidades publicas
y del tejido empresarial y la sociedad, proporcionan modelos de trabajo y de
referencia que guiaran la forma en coOmo revisar, analiza e interpreta las
implicaciones de su vision y sus modelos de operacion a nivel de negocio, y estudia
e interpreta a las tecnologias de la informacién y las comunicaciones actuales y sus
tendencias, para determinar como éstas pueden utilizarse y apropiarse para
apalancar el logro de los objetivos y las metas de la organizacion.

Por otra parte, la politica de gobierno digital defini6 los componentes que
corresponden a las TIC para el estado y las TIC para la sociedad; y adicionalmente,
identificO los habilitadores de arquitectura empresarial, la seguridad de la
informacion y los servicios digitales para los ciudadanos para el logro de los
propésitos (servicios digitales de confianza; procesos internos seguros y eficientes;
toma de decisiones basadas en datos; empoderamiento ciudadano; y, ciudades
inteligentes). Asi mismo, el marco de referencia de la arquitectura empresarial
(MRAE) ha definido dominios de arquitectura de Tl para estrategia, gobierno,
informacion, sistemas de informacion, servicios tecnoldgicos, seguridad de la
informacion, estrategia y gobierno de Tl y, uso y apropiacion.
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3. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacién (PETI) incorpora para la ESE
HOMO los lineamientos y estandares principales para la gestion de las Tl, asi como,
el mapa de ruta de iniciativas que debera desarrollar durante el periodo 2024 a 2026,
el cual ha sido creado a partir de las diferentes necesidades y solicitudes que, la
estrategia empresarial y los procesos de negocio de la organizacion, requieren de
las TI; y asi, cumplir de manera eficaz y eficiente con su mision, ir avanzando en el
logro de su vision y, alcanzar sus objetivos e iniciativas estratégicas, habilitar la
operacion en los procesos de negocio y mejorar el servicio a sus clientes.

Formular el Plan Estratégico de Tecnologias de la Informacién (PETI) para su
aplicacion en el periodo comprendido entre los afios 2024 y 2026 bajo los
estandares definidos en el marco de trabajo establecido por la Politica de Gobierno
Digital establecida por el Gobierno de Colombia y los lineamientos del Marco de
Referencia de Arquitectura Empresarial - MRAE y el marco de PETI del MinTIC.

3.1 Objetivos Especificos:

e Definir el proposito, la vision y mision estratégica de las tecnologias de la
informacion y las comunicaciones para la Entidad, a partir del andlisis de la
situacion actual; de los diferentes motivadores e inductores del negocio; de las
prospectivas tecnoldgicas; y, de las metas y objetivos definidos en los
diferentes planes estratégicos de nivel nacional, sectorial e institucional.

e Proponer buenas practicas en el Gobierno y Gestién de las Tl para la Entidad
en aras de construir una gestion y operacion que optimicen la inversion e
implementacion y, se desarrollen capacidades para generacién de valor
interno y hacia los clientes.

e Construir el mapa de ruta de iniciativas de negocio y de tecnologias de la
informacion, conformado por programas y proyectos, cuya gestion y ejecucion,
conlleve a la Entidad a obtener el propésito, la visién y la misién estratégica
gue corresponden a las tecnologias de la informacion y las comunicaciones,
generando asi un valor positivo a la Entidad.

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas de la alta gerencia,
de tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.
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Identificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

4. MARCO NORMATIVO

La estrategia de Tl de ESE HOMO se encuentra ordenada a varios marcos
normativos, definido por el Sector de Comunicaciones. A continuacion, se hace
referencia a la normatividad a partir de la cual tienen sustento el desarrollo e
implementacion de la tecnologia y los sistemas de informacion del sector.

El Plan Estratégico de Tl esta reglamentada en el decreto 612 de 2018, por el cual
se fijan directrices para la integracion de los planes institucionales y estratégicos al
Plan de Accion por parte de las entidades del Estado, en el cual, en el articulo 1° se
refiere a la Integracion de los planes institucionales y estratégicos al Plan de Accién.
Para ello, las entidades del Estado, de acuerdo con el ambito de aplicacion del
Modelo Integrado de Planeacién y Gestion, al Plan de Accidn de que trata el articulo
74 de la Ley 1474 de 2011, deberan integrar - todos los planes institucionales y
estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones — PETI.

A continuacion, se lista las normas y documentos de referencia que aportan al
proceso de construccion del PETI.

Decreto 1151 de 2008 | Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la
Informacioén y las Comunicaciones (MinTIC)

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informaciéon y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones
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Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacién de las
Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se
dictan otras disposiciones.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la
cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan
otras disposiciones.

Ley 962 de 2005 El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia
de alguna circunstancia necesaria para la solucién de un
procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el
envio de dicha informacion. En tal caso, la carga de la
prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre
distintas entidades oficiales, en aplicacion del principio de
colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestara meérito
suficiente y servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y
haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

Decreto 1413 de 2017 | En el Capitulo 2 Caracteristicas de los Servicios
Ciudadanos Digitales, Seccion 1 Generalidades de los
Servicios Ciudadanos Digitales

Decreto 2150 de 1995 | Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracion Puablica

Decreto 4485 de 2009 | Por medio de la cual se adopta la actualizacion de la
Norma Técnica de Calidad en la Gestion Publica.
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Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electronica y se dictan otras
disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341
de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012" o Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga
el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Numero 1083
de 2015, en lo relacionado con la definicibn de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion
de zonas de acceso publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte
2 del libro 2 del Decreto Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inaldmbrico.
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Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con el

Sistema de Gestidn establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y
reformar  trdmites, procesos y procedimientos
innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestién Publica
Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales"

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la
adopcién del protocolo IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacién Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto
namero 1081 de 2015 (Lineamientos para publicacion de
la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de

2012

Accesibilidad a paginas web El objeto de la Norma
Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.
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CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y
estandarizar tramites a partir de asociaciones comunes
sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones
gue componen la cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacion de
servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos
para generar valor social y econémico. En lo que se
refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de
Seguridad

Digital de Colombia,
del 11 de abril de
2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondémica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo
en la participacion digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacion que
debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecié una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este
tema.
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Circular 02 de 2019 Con el propésito de avanzar en la transformacion digital
del Estado e impactar positivamente la calidad de vida de
los ciudadanos generando valor publico en cada una de
las interacciones digitales entre ciudadano y

Estado y mejorar la provision de servicios digitales de
confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan
otras disposiciones.

Resolucién 3031 del Establecen las condiciones que deben cumplir los
2019 Prestadores

de Servicios de Salud para habilitar sus servicios e
implementar el componente de auditoria para el
mejoramiento de la calidad de atencion. En el item No. 3,
se establecen todos los requerimientos para la
habilitacion en cuanto a dotacién y mantenimiento, como
también sus modos de verificacion correspondientes.
Para dotacion y mantenimiento, los principales
requerimientos de habilitacion son: inventarios, hojas de
vida de equipos, verificacion de programas de
mantenimiento basados en recomendaciones del
fabricante y control de calidad a las actividades de
mantenimiento.

5. DEFINICIONES

Arquitectura Empresarial: De acuerdo con el marco de referencia de TOGAF, es
el proceso de traducir la vision y la estrategia de negocios en efectivo cambio
empresarial creando, comunicando y mejorando los principios y modelos clave que
describen el estado futuro de la empresa y permiten su evolucion.

Arquitectura de transicion: Describe los objetivos parcialmente realizados entre el
estado actual y el objetivo. Indica las fases de transformacion entre la arquitectura
linea base y la arquitectura de destino.

Arquitectura Empresarial Actual (AS-1S): Es la definicidn de la situacién actual del
proceso. Ayuda a generar claridad respecto a como se ejecutan las cosas y cuales
son los desalineamientos.
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Arquitectura Empresarial Objetivo (TO Be): Estad definiendo el futuro de la
situacion del proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo
alineamiento de los procesos de negocios con la estrategia corporativa.

Arquitectura de software: Es la estructura de la capa de aplicacién que expone la
composicion de interfaces y caracteristicas propias que facilitan el uso y
aprovechamiento de la infraestructura tecnolégica.

Arquitectura de Servicios Tecnoldgicos: Detalla la composicion del catalogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de
informacion.

Arquitectura de TI: Construye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacién, de manera que cumpla con los
requerimientos de los usuarios y facilite el uso de los sistemas de informacién para
el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): Son documentos que reflejan el acuerdo
entre ambas partes, donde se recomienda que estén incluidas entre otras,
secciones relacionadas con la utilidad y la garantia del servicio.

Acuerdo Marco de Precios (AMP): Es un contrato entre un representante de los
compradores y uno o varios proveedores, que contiene la identificacion del bien o
servicio, el precio maximo de adquisicion, las garantias y el plazo minimos de
entrega, asi como las condiciones a través de las cuales un comprador puede
vincularse al acuerdo.

Catalogo de componentes de informacion: Es el inventario detallado vy
documentado del conjunto de componentes de informacion que tiene una institucion
0 sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado
o manual, que engloba a personas, maquinas y/o meétodos organizados para
recopilar, procesar, transmitir datos que representan informacién. Se compone de
las 5 fases, investigacion preliminar, determinacion de requerimientos, disefio,
pruebas, implementacién y mantenimiento.

Catalogo de servicios de TI: Contiene los servicios que la oficina Tl presta a las
demas dependencias de la organizacion.
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Capacidades de TI: Establece la disponibilidad de los recursos tecnologicos que
necesita la entidad para su funcionamiento.

Catalogo de sistemas de informacidén: Expone los sistemas o aplicativos
disponibles para la entidad y sus diferentes usuarios.

Catéalogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e
infraestructura tecnoldgica a la entidad.

Derechos patrimoniales: Permite al autor obtener una retribucién econémica por
el uso de su obra por parte de terceros, en cuya virtud los creadores de una obra
obtienen el derecho a impedir que terceros puedan utilizarla sin o contra su voluntad
0 autorizacion.

Esquema de Gobierno TI: Es un modelo para la administracion de las capacidades
y servicios de Tl de una organizacion.

Estrategia TI: Apoya el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucion con los del sector.

Gestion Tl Garantiza que todos los recursos tecnoldgicos y el equipo de trabajo
funcione correctamente, de manera Tl proporcione valor a la entidad.

Informacidén: Estructura de datos procesados y ordenados que aportan valor.

Lineamiento: Orienta y dicta directrices que deben ser divulgadas, entendidas y
acatadas por los miembros de una organizacion, compuesta por normas y
responsabilidades asignadas a quienes se dirigen.

Mesa de servicio: Conocida como CAU Centro de Atencién al Usuario, es un
conjunto de recursos tecnolégicos y humanos, que prestan servicios a los usuarios
para gestionar y solucionar las diferentes situaciones presentadas por los usuarios
de TI.
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Modelo integrado de planeacion y gestion: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Macroproceso de Gestion TI: Es el primer nivel del conjunto de acciones
encadenadas que la organizacion debe realizar, a fin de cumplir con su funcion de
manera que asegure que los recursos tecnoldgicos y el equipo de trabajo funcione
correctamente.

Mapa de ruta: Es una herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la estrategia TI.

Politica de TI: Orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos
objetivos.

PETI: Se trata de un documento elaborado con el fin de plasmar la informacién de
la situacion a que se quiere llegar en un tiempo determinado y las estrategias Tl que
se deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de TI: Recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas, que
se propone para divulgar e implementar la estrategia de TI.

Servicio Tecnoldgico: Permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacién en
las instituciones.

Servicio de TI: Es un conjunto de actividades de Tl que responde a las necesidades
de los usuarios de la estructura TI.

Vision estratégica: Refiere a la habilidad de comprender y prevenir los cambios del
mercado.

Tecnologia disruptiva: Las tecnologias disruptivas son innovaciones que llegan
para sustituir un proceso, un producto o una tecnologia que ya esta establecida,
originando una nueva forma de operacion, ya sea para los consumidores, las
organizaciones o para ambos.

Cdédigo: MC-FR-09  Version: 01 Fecha: 02/01/2024



PLAN INSTITUCIONAL

stado
ToQuIA
— Maria Upegui —

H0OMo

Dotacion Hospitalaria: Para los efectos de la actividad de mantenimiento, la
dotacion hospitalaria comprende: el equipo industrial de uso hospitalario, el equipo
biomédico, los muebles para uso administrativo y para usos asistenciales, y los
equipos de comunicaciones e informatica.

Equipo Computo, impresora u otro dispositivo Usado: Incluye todos los equipos
gue han sido utilizados en la prestacion de servicios y/o en procesos de operacion
de los usuarios finales administrativos y asistenciales, que no tienen mas de cinco
(5) afos de servicio desde su fabricacién o ensamble.

Equipo Computo Repotenciado: Incluye todos los equipos que han sido utilizados
en la prestacion de servicios de salud o en procesos operativos para los usuarios
administrativos y asistenciales, en los cuales, y que parte de sus subsistemas
principales, han sido sustituidos por piezas nuevas o repotenciados autorizados por
el departamento de Tl de acuerdo a la referencia de la maquina y que cumplen con
los requisitos especificos.

Mantenimiento: Acciones necesarias para que un elemento sea conservado o
restaurado de manera que pueda permanecer de acuerdo con una condicion
especificada.

Mantenimiento Predictivo: También llamado mantenimiento condicional, y segun
la norma une-en13306, se podria introducir dentro de la definicion de la accién
preventiva, y basado en la medicion, seguimiento y monitoreo de parametros y
condiciones operativas de un equipo o instalacién. A tal efecto, se definen y
gestionan valores de pre-alarma y de actuacién de todos aquellos parametros que
se considera necesario medir y gestionar.

Mantenimiento Correctivo: Es el conjunto de tareas destinadas a corregir los
defectos que se van presentando en los distintos equipos cuando a consecuencia
de una falla ha dejado de proporcionar la calidad de servicio y fiabilidad en el
funcionamiento esperada.

Mantenimiento Preventivo: Mantenimiento que se realiza de forma preestablecida,
siguiendo protocolos de servicio recomendados por los fabricantes y la referencia
del equipo, manuales técnicos y por la experiencia de cada institucion en el uso de
estos, con el objetivo de prevenir la ocurrencia de fallas, este incluye limpieza
interna, externa, y verificacion de operacion de cada una de los componentes que
componen el equipo y su funcionamiento.
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Disponibilidad: Posibilidad de una cosa o persona de estar presente cuando se la
necesita. La disponibilidad remite a esta presencia funcional que hace posible dar
respuestas, resolver problemas, o meramente proporcionar una ayuda limitada.

Verificacion o Inspeccién: Consiste en hacer un examen minucioso en forma
visual y mediante elementos de medicidon de cada una de las partes y componentes
del equipo con el fin de comprobar que el estado de funcionamiento es el 6ptimo y
gue esta de acuerdo con las caracteristicas y condiciones técnicas de construccion
y operacion dadas por los fabricantes.

Pruebas de Operatividad: La prueba de operatividad consiste en efectuar
inspecciones visuales integrales y de funcionamiento de los equipos tecnolégicos
cuando se presenta un reporte o un evento, de los equipos de computo y otros
dispositivos con el fin de verificar la operatividad, funcionamiento y seguridad de
estos. seguridad de los equipos de computo sobre la seguridad eléctrica al equipo.

Limpieza: Consiste en la remocién de elementos extrafios o nocivos en la estructura
externa o componentes parte del equipo, incluye también parte interna.

6. METODOLOGIA Y RECURSOS FISICOS, HUMANOS Y ECONOMICOS

El mantenimiento de equipos tecnoldgicos del sistema de informacién debe ser
siempre una de las prioridades en cada uno de los centros hospitalarios, clinicas y
todo tipo de instituciones publicas o privadas que presten servicio de salud.

Esta es una operacién que debe ser ejecutada por personal capacitado y con las
competencias necesarias para la manipulacion de estos equipos, por lo general,
técnicos, tecndlogos o ingenieros en mantenimiento de equipos de computo,
dispositivos y de comunicaciones, pues estos ultimos cuentan con un conocimiento
mas avanzados debido a que cuentan con mas capacitacion en centros de
formacion. Sin embargo, cabe aclarar que en este campo la experiencia también es
un factor determinante que juega a favor de aquellos que llevan mas tiempo
desempefando esta labor, y en algunos casos, esta misma experiencia les ha
permitido desarrollar ajustes o avances para el mejoramiento del funcionamiento de
estos equipos o dispositivos.

La importancia, y ante todo la pertinencia, del mantenimiento de equipos coémputo y
de comunicacion son, de mucha importancia, para la operacion de nuestras
comunicaciones, redes de datos, sistemas de impresion y operacién de las
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aplicaciones actuales de la entidad y por el bienestar de todos los usuarios que se
benefician de este tipo de servicios.

Por lo tanto, como recurso humano para el desarrollo de este Plan se Requiere:

e Un ingeniero de telecomunicaciones directamente contratado por el
hospital, que pueda gestionar toda la parte administrativa que conlleva el
subproceso y al mismo tiempo que pueda sustentar las auditorias que se
presenten, ademas del soporte y apoyo al area de telemedicina y otros
servicios que estén relacionados con estos servicios en representacion
directa de la E.S.E HOSPITAL MENTAL DE ANTIOQUIA MARIA UPEGUI
HOMO.

e Uningeniero de sistemas o afines directamente contratado por el hospital
0 contratista por prestacion de servicios, que pueda gestionar toda la
parte administrativa que conlleva el subproceso y al mismo tiempo que
pueda sustentar las auditorias que se presenten, ademas del soporte o
apoyo al area de tecnologia en centro de datos, servidores, equipos de

e cOmputo, otros dispositivos y servicios que necesita esta area para su
operacion en representacion directa de la E.S.E HOSPITAL MENTAL DE
ANTIOQUIA MARIA UPEGUI HOMO.

e Un técnico, tecndlogo o ingeniero de sistemas o afines directamente
contratado por el hospital o contratista por prestacion de servicios, que
pueda gestionar el sistema de informacion actual que tiene la empresa
con la version SXG5 Advanced de la empresa XENCO sobre motor de
bases de datos ORACLE aplicacion cliente servidor y otras funciones de
apoyo al area de sistemas que necesita este area para su operacion en
representacion directa de la E.S.E HOSPITAL MENTAL DE ANTIOQUIA
MARIA UPEGUI HOMO.

e Dos técnicos o tecndlogos directamente contratados por el hospital.

e Contratistas de prestacion de servicios 0 por cooperativa, para el servicio
de mantenimiento y soporte a la infraestructura de sistemas vy
comunicaciones, para todas las actividades técnico operativas y apoyo a
la gestion correspondiente a la ejecucion de los mantenimientos
predictivos, preventivos y correctivos programados y no programados que
se puedan presentar con los sistemas de informacion actual mas el
soporte a los usuarios finales en representacion directa de la E.S.E
HOSPITAL MENTAL DE ANTIOQUIA MARIA UPEGUI HOMO.

e Un contratista técnico, tecndlogo en mantenimiento, para todas las
actividades técnico operativas y apoyo a la gestion correspondientes la
ejecucion de los mantenimientos predictivos, preventivos y correctivos
programados y no programados que se puedan presentar con la
infraestructura de datos, comunicaciones, potencia, regulada, sistema de
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seguridad de camaras y otros dispositivos para los sistemas de
informacion en representacion directa de la E.S.E HOSPITAL MENTAL
DE ANTIOQUIA MARIA UPEGUI HOMO.

PRESUPUESTO

PLAZO CONTRACTUAL

El plazo contractual se estima en doce (12) meses, contados a partir del primero
(01) deenero de 2024 hasta el Treinta y uno (31) de diciembre de 2024, previo el
cumplimiento de las obligaciones de expedicion de pdlizas o garantias a que haya
lugar.

LUGAR DE EJECUCION

El objeto de lo contratado se prestara en las instalaciones de la ESE Hospital
Mental de Antioquia del municipio de Bello, calle 38 No. 55-310. Y donde por
necesidades del servicio el Hospital necesite prestar algun servicio extramural,
siempre y cuando sea afin a su Mision.

VALOR ESTIMADO Y
JUSTIFICACION

Rubro y disponibilidad presupuestal; con un valor | Rubro: Servicios de
de OCHOCIENTOS NOVENTA Y CUATRO | tecnologia de la informacion
MILLONES TRECIENTOS SESENTA Y TRES | (Tl) deconsultoria y de apoyo
MIL SETECIENTOS TREINTA Y TRES PESOS | Segun certificado de
M/L ($894.363.733) Disponibilidad Presupuestal
expedido por la técnica
administrativa

El presente presupuesto ha sido estimado de acuerdo con:

DETALLE VALOR

XENCO Software SXGD Advanced | $150.000.000 (Aprox.)

Noémina de 5 a 6 personas $300.000.000 (Aprox.)
(Personal dedepartamento Tl
proyectado y actual.

Arrendamiento de equipos $70.000.000 (Aprox.)
SAIA $30.000.000 (Aprox.)
Mipresenlinea $16.000.000
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Facturacion electrénica $20.000.000 (Aprox.)
AZURE — Nube y correos $90.000.000 (Aprox.)
NETAMENTE OKA $35.000.000 (Aprox.)

HOYKO Outsourcing para copias, | $150.000.000 (Aprox.)
impresion y escaneo. (proyeccion
solo hasta marzo)

Seguridad informatica $35.000.000 (Aprox.)
Dotacion tecnoldgica $500.000.000 (Aprox.) — Una parte entra
por proyecto.

MODALIDAD DE SELECCION

El proceso de seleccion que debe ser utilizado para suplir las necesidades que
leasisten a esta entidad hospitalaria y contenidas en el presente estudio previo es:

Contratacién Directa Contratacion con una sola oferta X

oPrivada ["Contratacién con tres ofertas

Convocatoria Publica

POLITICAS DE SEGURIDAD DE LA INFORMACION

La E.S.E Hospital Mental de Antioquia establece su informacién como un activo de
alto valor y estratégico para determinar el desarrollo continuo de la misién y el
cumplimiento del objetivo de la misma,; lo cual genera la necesidad de implementar
las reglas y medidas que permitan proteger la confidencialidad, integridad,
disponibilidad e Ir refutabilidad en todo el ciclo de vida de la informacion, a través
de la Politica de seguridad digital.

SISTEMAS DE SOPORTE TECNICO (MESA DE AYUDA)

El Soporte técnico es un proceso transversal que debe brindarse desde la oficina
de sistemas de informacion de la ESE HOMO en todo el desarrollo del sistema de
informacion, es por eso que se contara con personal idéneo y capacitado, que
brindara el apoyo para el cumplimiento de las actividades y objetivos, para ello se
podr& contar con la ayuda de herramientas de gestion de incidencias y peticiones,
y demas que se consideren necesarias.
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INFRAESTRUCTURA

Se describen los componentes de infraestructura de la ESE HOMO detallando para
cada componente sistemas de informacion base de datos, hardware, equipos de
computo y telecomunicaciones y en general todos los servicios tecnoldgicos que se
soportan desde la oficina de sistemas de informacion.

DISPOSITIVOS -

SREFO COMPONENTES CANTIDAD
Switches: TP-LINK T2600G-
EQUIPOS pE | 28TS,  HPE  1920-24G-PoE,

mikrotik ~ rb400 _usb, 3COM |19
3CRBSG2093, PLANET GS-
4210-48T4S

COMUNICACIONES

EQUIPOS DE COMPUTO | Lenovo M71z, M72z, M73z,
(271 anteriores mas 55 | V410z, V510z, Vv810z, | 387
nuevos dic2022). ThinkPad L440

SISTEMAS OPERATIVOS | Windows 7 pro, Windows 8.1 387
SL, Windows 10 pro 64 Bits.

EQUIPOS SEGURIDAD | ENDIAN UTM, FORTIGATE 2
PERIMETRAL 80C

APLICACIONES SXG5 ADVANCED, SAIA, |6
SIGC, Pasivocol, GEDSYS

SERVIDORES Virtuales = 4 12
Fisicos=8

GESTION DE LA INFORMACION

Considerando la informacion como uno de los principales activos de la ESE HOMO,
administrar un esquema con bajo nivel de madurez en la gestién de la informacién
representa pérdida de capacidades institucionales en la toma de decisiones, en la
prestacion de servicios, en informes o reporte de informacion a los entes de control
y en la interoperabilidad.

Implementar, planear, desarrollar una arquitectura para la gestion de la informacion,
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gue garantice la calidad, oportunidad, completitud, pertenencia y confiabilidad del
dato, se requerir4 esfuerzos importantes de todas las dependencias de la ESE
HOMO en un compromiso alineado transversalmente con la oficina de Sistemas de
Informacién.

Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios
tecnoldgicos, comprende la definicion de la arquitectura de la plataforma tecnolégica
y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacién cémo los servicios tecnoldgicos. Dentro de este
componente se incluyen todos los elementos de infraestructura tecnoldgica
requeridos para consolidar la plataforma que da soporte a los servicios:

e Infraestructura tecnolégica: Servidores, equipos de redes y
comunicaciones,sistemas de almacenamiento, seguridad y backup,
licenciamiento de software.

e Hardware y software de oficina: Equipos de cdmputo, impresoras,
escaneres,televisores, telefonia, software de productividad.

Seguridad

Para garantizar la seguridad informética de la plataforma tecnolégica de la Entidad
y de los usuarios internos, la entidad cuenta con la siguiente arquitectura.

ARQUITECTURA DE SEGURIDAD PERIMETRAL HOSPITAL MENTAL DE ANTIOQUIA

INTERNET

:::::

°
Red en anillo o

Endpaint Poruit

Como se muestra en la grafica anterior, existe una implementacion de seguridad
perimetral que incluye servicios de port-forwarding, filtrado DNS, filtrado web, control
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de ancho de banda, antivirus, control de unidades extraibles (USB), médems,
control de descargas, anti-spam, esto con el objetivo de mejorar el nivel de
seguridad para los usuarios y aplicaciones de la Entidad.

Telecomunicaciones

Se cuenta con dos troncales SIP de 30 canales cada uno, al mismo tiempo para la
administracion del componente de telecomunicaciones usa una planta telefénica
PANASONIC TDE-600 Hibrida (canales analogos y canales IP) la cual brinda
servicio de telefonia interna, local y nacional y cuenta con 3 celu-fijos, esta
tecnologia permite contar con 3 lineas celulares con minutos ilimitados y las cuales
son conmutables desde las extensiones de uso interno para la comunicacion
institucional.

Conectividad

La Entidad tiene contratado un servicio de banda ancha por fibra optica con un
ancho de banda de 500 MB, ademas cuenta con 11 lineas de internet mévil para el
desplazamiento a las actividades extramurales y de tele psiquiatria, ademas de 4
enlaces de internet tecnologia ADSL para los diferentes servicios de la Entidad.

Servicios de operacion

El Hospital debera garantizar la administracion, el mantenimiento y soporte, de las
aplicaciones que conforman los sistemas de informacién y los servicios informaticos
sobre la plataforma tecnolégica. EI modelo de operacion y administracion de
infraestructura tecnolégica incluye todos los elementos de operacidén y servicios
requeridos para garantizar la disponibilidad y operacién de la plataforma
tecnoldgica.

Servicios informaticos

Los servicios informaticos que se prestan en el Hospital Mental de Antioquia estan
soportados y gestionados por la oficina de sistemas y un grupo de apoyo profesional
en sistemas de informacién y comunicaciones tercerizado como se ha mencionado
anteriormente en este PETI.

El correo electronico y el sitio web se encuentran en una plataforma en la nube de
un proveedor de la Entidad con las capacidades necesarias para un rendimiento
optimo. El directorio activo, DNS, FIREWALL, UTM, ENDPOINT, DHCP, Terminal
Services, la planta telefénica hibrida, la planta telefonica IP, el circuito cerrado de
television, los sistemas de informacion existentes en la Entidad y los demas roles
conexos para el correcto funcionamiento de la plataforma informatica estan en una
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plataforma propia de la Entidad y es administrada y supervisada por el Profesional
Universitario Lider de la oficina de Sistemas y el equipo de apoyo profesional en
sistemas de informacion tercerizado del HOMO.

Red de datos

El Hospital tiene desplegada una red de datos certificada en topologia de estrella
con cableado categoria 62, esta red ademas cuenta con control de acceso al medio
mediante politicas de registro en el servidor DHCP, lo que quiere decir que todo
acceso de los dispositivos (equipos de computo, teléfonos méviles, tablets) a la red
debe ser autentificado en la oficina de sistemas previo a unirse a la red corporativa.

-
L
B DIAGNOSTICO DUM

B ADOLESCENTES

A l . ! ANTIGUO RLMACEN
. | CENTRO IVESTIGAOON & HOMIRES

| L_]|
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= o Joa ADMINISTRATIVOS
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7. ACTIVIDADES (CRONOGRAMA)

Disefio de Plan de
Mantenimiento

Preventivo anual de
equipos de computo.

Documento Plan anual
de Mantenimiento
preventivo

Subgerente
Administrativo y
Financiero / Ingeniero
Sistemas, Ingeniero
de
telecomunicaciones —
Lider

sistemas contratista

0,

Empresa Social del Estado
HOSPITAL MENTAL DE AKTIOQUIA

— Maria Upegui —

Homo

Septiembre
Octubre
Noviembre
Diciembre

Ejecucion de Plan de
Mantenimiento
Preventivo anual de
equipos de computo. —
De acuerdo a planilla
anexo 001 del Plan de

Reportes de
Mantenimiento
ejecutados equipos de
computo

Subgerente
Administrativo y
Financiero / Ingeniero
Sistemas, Ingeniero
de
telecomunicaciones —

Mtto 2024. Lider
sistemas contratista -
Técnicos
Disefio de Plan de Documento Plan anual | Subgerente
Mantenimiento de Mantenimiento Administrativo y

Preventivo anual de
dispositivos de
impresion y otros.

preventivo de
dispositivos de
impresién y otros

Financiero / Ingeniero
Sistemas, Ingeniero
de
telecomunicaciones —
Lider

sistemas contratista

Ejecucion de Plan de
Mantenimiento
Preventivo anual de

Reportes de
Mantenimiento
ejecutados de

Subgerente
Administrativo y
Financiero / Ingeniero

dispositivos de dispositivos de Sistemas, Ingeniero
impresion y otros - De impresion y otros de XX [ X|X|X|X|X|X]|X]|X
acuerdo a planilla telecomunicaciones —
anexo 001 del Plan de Lider
Mtto 2024. sistemas contratista -
Técnicos
Subgerente
Disefio de Plan de Documento Plan anual | Administrativo y
Mantenimiento de Mantenimiento Financiero / Ingeniero
Preventivo anual de preventivo de centros | Sistemas, Ingeniero
centros de datos, de datos, de
comunicaciones y comunicaciones y telecomunicaciones —
servidores. servidores. Lider
sistemas contratista
Ejecucion de Plan de Reportes de Subgerente
Mantenimiento Mantenimiento Administrativo y
Preventivo anual de ejecutados Financiero / Ingeniero
centros de datos, Sistemas, Ingeniero
comunicaciones y de XX [ X|X|X|X]|X|X]|X]|X
servidores. telecomunicaciones —
Lider

sistemas contratista —
Técnicos.
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Revisar software Software especifico
para mesa de (GLPI) documento de
ayuda area de estado actual. Subgerente
sistemas (GLPI Administrativo y
actual que esté en Financiero / Ingeniero
operacion para las Sistemas, Ingeniero
7. incidencias de de X X X
sistemas e telecomunicaciones —
inventario actual de Lider
equipos de sistemas contratista
computo
y otros dispositivos).
Ampliar la operacién | Operacion y ampliacion | Subgerente
del sistema actual e | e induccién a los demés | Administrativo y
induccién de mesa de | servicios para el reporte | Financiero / Ingeniero
8 ayuda e incidencias de requerimiento e Sistemas, Ingeniero X X
: GLPI actual. incidencias a mesa de | de
ayuda de telecomunicaciones —
Lider
sistemas contratista
Supervision de Informe mensual de Subgerente
ejecucion de actividades ejecutadas | Administrativo y
actividades programadas Financiero / Ingeniero
mensuales, preventivas Sistemas, Ingeniero
9. cumplimiento a de X X XX XX XX
los planes telecomunicaciones —
institucionales. Lider
sistemas contratista
Verificacion de Relacion de inventario | Subgerente
inventario de Equipos | verificado y actualizado | Administrativo y
de computo, Semestral. Financiero / Ingeniero
10 impresoras, y otros Sistemas, Ingeniero X
* | dispositivos del parque de
computacional. telecomunicaciones —
Lider
sistemas contratista
Subgerente
Administrativo y
Seguimiento a los Financiero / Ingeniero
reportes y Reporte de equiposy | Sistemas, Ingeniero
11.| mantenimientos de dispositivos del parque | de XX | X[ X|X|X|X|X
correctivos del parque computacional telecomunicaciones —
computacional. Lider
sistemas contratista —
Tecnicos.
cronograma de Cronograma de
0 LY Subgerente
capacitaciones capacitaciones anual S .
. Administrativo y
(Herramientas Financiero / Ingeniero
ofimaticas, Sistemas, Ingeniero
12.| XENCO, o L X
politicas de seguridad L
y otros) — Articulado :_el’lctia:romunlcauones -
con la oficina de . .
ot sistemas contratista
gestién humana.
Ejecucion de Lista de asistencia
capacitaciones | Pretest - Postets Subgerente
programadas Administrativo y
para el personal Financiero / Ingeniero
administrativo y Sistemas, Ingeniero
13. asistencial de X X X
(Herramientas telecomunicaciones —
ofimaticas, Lider
XENCO, politicas sistemas contratista
de
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8. DIFUSION

La metodologia utilizada para la realizacion fue basada con la
normatividad vigente, adaptdndola a la E.S.E. Hospital Mental de
ntioquia Maria Upegui — HOMO.

Se publicard en la pagina web del homo.gov.co y ademas de los otros
medios de comunicacion internos que tenemos con el fondo de pantalla de
los escritorios de trabajo, perifoneo interno, correo electronico vy
socializacion en reuniones internas o reinducciones al personal de la
entidad.

Si para la ejecucion del plan se requiere de conocimientos de profesionales|
écnicos en el area de la seguridad informatica, por medio de la entidad
capacitar al personal para la gestién de los activos que tenemos para
proteger la informacién de nuestro hospital, o con entidades que tengamos
contrato que ellos nos brinden ese soporte o capacitaciébn para nosotros
poder gestionar desde nuestra oficina; o el recurso contratado para el
HOMO tener conocimientos 0 prepararse para poder gestionar la
seguridad informética de nuestra Entidad.

Revisar y evaluar con frecuencia mensual y trimestral que las actividades
se estén desarrollando o actualizando para la ejecucion viable del plan;
utilizando herramientas que nos faciliten esta informacion o llevandola en
una herramienta ofiméatica.

Estar publicando en las herramientas de comunicacion que tenemos de las
actualizaciones en los temas y ajustes a las politicas internas de la|
seguridad y privacidad de la informacion.

9. SEGUIMIENTO

Desde el area de planeacion se realiza seguimiento de forma mensual y se lleva
indicador de resultado de forma trimestral en el comité de gestion y desempefio.

Indicador de seguimiento:

Numero de actividades ejecutadas en el periodo / Numero de actividades
programadas en el plan durante el periodo

Cdédigo: MC-FR-09  Version: 01 Fecha: 02/01/2024
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RANGO

0 -60%
61— 89%
90 — 100%

INDICADORES Y RIESGOS

Numero de actividades informaticas
resueltas antes de 3 dias

x 100 | pmedir el avance y la ejecuciénde las
tareas de mesa de ayuda.

Numero total de actividades reportadas
durante el periodo

10.NOMBRES DE RESPONSABLE DE DILIGENCIAMIENTO Y EJECUCION

DEL PLAN
Nombre Cargo
Carlos Andrés Mufioz Vélez Ingeniero de Sistemas (TI)
Mauricio Pulgarin Ingeniero de Telecomunicaciones (TI)
Herny Restrepo Molina Técnico
Ezedier de Jesus Bedoya Técnico
Edwin Agudelo Técnico
Norvy Yadira Agudelo Zuluaga Subgerente Administrativa y Financiera
Cdédigo: MC-FR-09  Version: 01 Fecha: 02/01/2024
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11.CONTROL DE CAMBIOS

[ELABORO

| Carlos Andres Mufioz Velez

|ACTUALIZO

| carlos Andres Mufioz Velez

APROBO

H Alberto Aristizabal Ocampo

'VERSION

o1

MOTIVO DE
ACTUALIZACION

N/A

FECHA DE
ACTUALIZACION

02/01/2024
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